	Администрация       муниципального образования
сельского поселения 
«Намск» 

	


	«Нам»
сикт овмöдчöминлöн
муниципальной юконса администрация

 

	РАСПОРЯЖЕНИЕ

ТШÖКТОМ



от 22 марта 2021 года                                                                                         № 20-р
                                      
(Республика Коми, Корткеросский район, п. Намск)

Об утверждении Правил проведения внутреннего контроля и проверок соответствия работы в государственной информационной системе в Администрации сельского поселения «Намск»
 
      В соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
      
     1. Утвердить Правила проведения внутреннего контроля и проверок соответствия работы в государственной информационной системе в Администрации сельского поселения «Намск» согласно Приложению.
[bookmark: _GoBack]     2. Контроль за исполнением Распоряжения оставляю за собой.

Глава сельского поселения _______________________________С.В. Забоева

 







Приложение 
К распоряжению администрации 
сельского поселения «Намск»
от 22.03.2021г. № 20-р

ПРАВИЛА
проведения внутреннего контроля и проверок соответствия работы в государственной информационной системе в Администрации сельского поселения «Намск»
      1. Настоящими Правилами осуществления внутреннего контроля (далее – Проверочные мероприятия) и проверок соответствия работы в государственной информационной системе (далее – Правила) в Администрации сельского поселения «Намск» (далее –Администрация) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере информационной безопасности, основания, порядок, формы и методы проведения внутреннего контроля соответствия работы в государственной информационной системе к защите информационных систем. 
      2. Настоящие Правила разработаны в соответствии с:
      - Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
      - Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
      - Руководящим документом «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К) (Гостехкомиссия России, от 30.08.2002 № 282).
      3. В целях осуществления внутреннего контроля соответствия работы в государственной информационной системе установленным требованиям в Администрации организовывается проведение периодических проверок условий работы в государственной информационной системе.
      4. Проверочные мероприятия осуществляются администратором безопасности информации, обрабатываемой в государственных информационных системах в Администрации.
      5. Проверочные мероприятия могут быть плановыми и внеплановыми.
      6. Проведение плановых Проверочных мероприятий осуществляется в соответствии с ежегодным планом внутренних проверок.
      7. Ежегодный план проверок (таблица 1) утверждает Глава сельского поселения «Намск» ежегодно по окончанию календарного года.
      8. Проведение внеплановых Проверочных мероприятий осуществляется по распоряжению Главы сельского поселения «Намск».
      9. Проведение внеплановых Проверочных мероприятий организуется в течение трех рабочих дней с момента распоряжения Главы сельского поселения «Намск».
      10. При проведении Проверочных мероприятий соответствия установленным требованиям должны быть полностью, объективно и всесторонне установлены:
      - порядок и условия применения организационных и технических мер по обеспечению безопасности при работе в информационной системе;
[bookmark: sub_1923]      - порядок и условия применения средств защиты информации;
[bookmark: sub_1924]      - эффективность принимаемых мер по обеспечению безопасности;
[bookmark: sub_1925]      - состояние учета машинных носителей;
[bookmark: sub_1926]      - соблюдение правил доступа к защищаемым ресурсам;
[bookmark: sub_1927]      - мероприятия по восстановлению доступа к государственной информационной системе.
[bookmark: sub_2303]      11. По результатам Проверочных мероприятий готовятся акты проверок.
      12. Ответственный за информационную безопасность имеет право:
[bookmark: sub_23031]      - запрашивать у сотрудников Администрации информацию, необходимую для реализации полномочий;
[bookmark: sub_23034]      - принимать меры по приостановлению или прекращению работы в государственной информационной системе, осуществляемой с нарушением требований законодательства Российской Федерации;
[bookmark: sub_23038][bookmark: sub_23039]      - вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности;
      - вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в работы в государственной информационной системе.
      13. Проверочные мероприятия должны быть завершены не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений Главы сельского поселения «Намск», докладывает ответственный за информационную безопасность.
Таблица 1 – План мероприятий по обеспечению безопасности ГИС в 
 Администрации сельского поселения «Намск»
	№
	
Мероприятие
	Срок выполнения
	Исполнитель
	Результат
	Примечание

	1. 
	Назначение администратора безопасности информации, обрабатываемой в государственных информационных системах
	при смене ответственного лица
	Руководитель
	
	

	1. 
	Подключение новых пользователей к государственным информационным системам
	при необходимости, при принятии новых сотрудников
	Администратор безопасности ГИС
	
	

	1. 
	Актуализация перечня пользователей ГИС
	при изменении, (актуализация)
	Администратор безопасности ГИС
	
	

	1. 
	Актуализация и разработка организационно-распорядительных документов, регламентирующих правила обработки информации в ГИС
	ежегодно
	Администратор безопасности ГИС
	
	

	1. 
	Контроль функционирования средств защиты информации
	постоянно
	Администратор безопасности ГИС
	
	

	1. 
	Ознакомление работников с локально-нормативными актами в области защиты информации
	при необходимости, при принятии новых сотрудников
	Администратор безопасности ГИС
	
	

	1. 
	 Обучение сотрудников требованиям законодательства Российской Федерации по защите информации 
	ежегодно
	Администратор безопасности ГИС
	
	

	1. 
	Расположение АРМ ГИС таким образом, чтобы исключалась возможность просмотра информации с мониторов АРМ посторонними лицами и техническими средствами
	при необходимости
	Администратор безопасности ГИС
	
	

	1. 
	Контроль за соблюдением режима защиты информации
	ежемесячно
	Администратор безопасности ГИС
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