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	Администрация       муниципального образования
сельского поселения 
«Намск» 

	


	«Нам»
сикт овмöдчöминлöн
муниципальной юконса администрация

 

	РАСПОРЯЖЕНИЕ

ТШÖКТОМ


	от 22 марта 2021 года                                                                                         № 16-р
                                      
(Республика Коми, Корткеросский район, п. Намск)
 
Об утверждении Инструкции пользователя государственной информационной системы в Администрации сельского поселения «Намск»  

      В соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
      
     1. Утвердить Инструкцию пользователя государственной информационной системы в Администрации сельского поселения «Намск» согласно Приложению.
[bookmark: _GoBack]     2. Контроль за исполнением Распоряжения оставляю за собой.

Глава сельского поселения _______________________________С.В. Забоева





Приложение 
к распоряжению администрации
сельского поселения «Намск» 
 от 22 марта 2021 года № 16-р

Инструкции пользователя государственной информационной системы в Администрации сельского поселения «Намск»  
1. Общие положения
      1.1. Пользователями государственных информационных систем (далее - ГИС) Администрации сельского поселения «Намск», предназначенных для обработки информации, являются сотрудники Администрации сельского поселения «Намск», допущенные к работе в ГИС.
     1.2. Настоящая инструкция определяет обязанности, права и ответственность пользователей, допущенных к работе в ГИС.

1. Обязанности 
      Пользователь ГИС обязан:
      2.1. При эксплуатации ГИС руководствоваться настоящей инструкцией. 
      2.2. Соблюдать требования, указанные в нормативных правовых документах в области защиты информации в Российской Федерации и требований, указанных во внутренних локальных актах.
      2.3. Помнить личные пароли и идентификаторы.
      2.4. Соблюдать требования по соблюдению установленного режима защиты информации, обрабатываемой в ГИС.
      2.5. Размещать устройства вывода информации средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав информационной системы, в помещениях, в которых они установлены, таким образом, чтобы была исключена возможность просмотра посторонними лицами текстовой и графической видовой информации.
      2.6. При выходе в течение рабочего дня из помещения, в котором размещается ГИС, пользователь обязан:
      -  блокировать ввод-вывод информации на своем рабочем месте ГИС в случаях кратковременного отсутствия (перерыв);
      - блокировать вывод информации на монитор.
      2.7. Своевременно информировать Администратора безопасности ГИС о возникновении инцидентов информационной безопасности таких как:
      - получение доступа к информации, обрабатываемой в ГИС, лиц, не допущенных к обработке такой информации;
      - несанкционированное отключение используемых средств защиты информации, в том числе криптографических средств защиты информации, используемых на автоматизированных рабочих местах пользователей (далее - АРМ), имеющих доступ к ГИС;
      - несанкционированная установка прикладного программного обеспечения на АРМ, имеющих доступ к ГИС;
     - несанкционированный доступ в помещения, в которых расположены АРМ, имеющие доступ в ГИС;
      - несанкционированный вынос АРМ, имеющих доступ к ГИС, а также стационарных технических средств, обрабатывающих информацию в ГИС.
      2.8. Пользователю ЗАПРЕЩАЕТСЯ:
      - подключать к автоматизированному рабочему месту нештатные устройства;
      - производить загрузку нештатной операционной системы с внешнего носителя;
    - самостоятельно вносить изменения в состав, конфигурацию и размещение ГИС;
      - самостоятельно вносить изменения в состав, конфигурацию и настройку программного обеспечения (ПО), установленного в ГИС;
     - устанавливать запрещенное к использованию ПО (средства обработки и отладки);
     - самостоятельно вносить изменения в размещение, состав и настройку средств защиты информации (далее – СЗИ);
    - отключать используемые средства защиты информации;
     - сообщать устно, письменно или иным способом другим лицам пароли, передавать личные идентификаторы и другие реквизиты доступа к ресурсам ГИС.
1. 
3. Права
     Пользователь ГИС имеет право:
      - обращаться к администратору безопасности ГИС с просьбой об оказании технической и методической помощи по обеспечению безопасности, обрабатываемой в ГИС информации, по использованию установленных программных и технических средств ГИС, а также по вопросам эксплуатации установленных СЗИ;
     - обращаться к администратору безопасности ГИС по вопросам выполнения режимных мер при обработке информации.

4. Ответственность
     Пользователь несет персональную ответственность:
      - за соблюдение режима конфиденциальности при обработке и хранении в ГИС информации;
      - за соблюдение требований нормативных правовых актов, приказов, распоряжений и указаний, определяющих порядок организации работ по информационной безопасности при работе в ГИС.
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