

1
	Администрация       муниципального образования
сельского поселения 
«Намск» 

	


	«Нам»
сикт овмöдчöминлöн
муниципальной юконса администрация

 

	РАСПОРЯЖЕНИЕ

ТШÖКТОМ


	от 22 марта 2021 года                                                                                         № 13-р
                                      
(Республика Коми, Корткеросский район, п. Намск)
 
Об ознакомлении сотрудников с порядком работы 
с персональными данными 
 
      В соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
      1. Утвердить список лиц, допущенных к обработке персональных данных в информационных системах персональных данных Администрации сельского поселения «Намск», согласно приложению № 1.
      2. Утвердить перечень документов, регламентирующих порядок обработки в Администрации сельского поселения «Намск», согласно приложению № 2.
      3. Утвердить форму Обязательства о неразглашении персональных данных и соблюдении правил их обработки согласно приложению № 3. 
      4.  Кадровому работнику в течение тридцати рабочих дней после утверждения настоящего Распоряжения взять с сотрудников Администрации сельского поселения «Намск», письменное Обязательство о неразглашении персональных данных по форме, установленной приложением 3 настоящего Распоряжения.
      5. Контроль за исполнением Распоряжения оставляю за собой.


Глава сельского поселения         ____________________________С.В. Забоев








Приложение 1
к распоряжению администрации
сельского поселения «Намск» 
 от 22 марта 2021 года № 13-р

СПИСОК
лиц, допущенных к обработке персональных данных в информационных системах персональных данных Администрации сельского поселения «Намск» 

Название информационной системы

Таблица 1. Список лиц, допущенных к обработке ПДн

	№
	Ф.И.О.
	Должность
	Роль

	1. [bookmark: _GoBack]
	Забоева Светлана Валентиновна
	Глава сельского поселения «Намск»
	

	2.
	Михеева Екатерина Петровна
	Главный бухгалтер администрации СП «Намск»
	

	3.
	Борисова Надежда Владимировна
	Ведущий эксперт администрации СП «Намск»
	




 






















Приложение 2
к распоряжению администрации
сельского поселения «Намск» 
 от 22 марта 2021 года № 13-р


ПЕРЕЧЕНЬ
документов, регламентирующих порядок обработки персональных данных в Администрации сельского поселения «Намск»

      1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
      2. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
      3. Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
      4. Постановление Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
      5. Виды ответственности за разглашение персональных данных (выписки из УК РФ, КоАП, ГК РФ, ТК РФ) согласно приложению, к настоящему Перечню.
      2.   Об ознакомлении сотрудников с порядком работы с персональными данными от22.03.2021г № 13.






	
	



















Приложение 
к Перечню документов, регламентирующих порядок обработки персональных данных в Администрации сельского поселения «Намск»




ВИДЫ ОТВЕТСТВЕННОСТИ
за разглашение персональных данных
(выписка)
      1. Трудовой кодекс Российской Федерации от 30 декабря 2001 г. № 197‑ФЗ:
      Статья 81. Расторжение трудового договора по инициативе работодателя 
      Трудовой договор может быть расторгнут работодателем в случаях: 
      6) однократного грубого нарушения работником трудовых обязанностей:
      в) разглашения охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника;
      Статья 192. Дисциплинарные взыскания
      За совершение дисциплинарного проступка, то есть неисполнение или ненадлежащее исполнение работником по его вине возложенных на него трудовых обязанностей, работодатель имеет право применить следующие дисциплинарные взыскания:
      1) замечание;
      2) выговор;
      3) увольнение по соответствующим основаниям.
      2. Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ:
      Статья 13.11. Нарушение законодательства Российской Федерации в области персональных данных:
[bookmark: p3684][bookmark: bkimg_f]      1. Обработка персональных данных в случаях, не предусмотренных законодательством Российской Федерации в области персональных данных, либо обработка персональных данных, несовместимая с целями сбора персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи, если эти действия не содержат уголовно наказуемого деяния,
[bookmark: dst7757]       - влечет предупреждение или наложение административного штрафа на граждан в размере от одной тысячи до трех тысяч рублей; на должностных лиц - от пяти тысяч до десяти тысяч рублей; на юридических лиц - от тридцати тысяч до пятидесяти тысяч рублей.
      2. Обработка персональных данных без согласия в письменной форме субъекта персональных данных на обработку его персональных данных в случаях, когда такое согласие должно быть получено в соответствии с законодательством Российской Федерации в области персональных данных, если эти действия не содержат уголовно наказуемого деяния, либо обработка персональных данных с нарушением установленных законодательством Российской Федерации в области персональных данных требований к составу сведений, включаемых в согласие в письменной форме субъекта персональных данных на обработку его персональных данных, 
[bookmark: dst7759]      - влечет наложение административного штрафа на граждан в размере от трех тысяч до пяти тысяч рублей; на должностных лиц - от десяти тысяч до двадцати тысяч рублей; 
      - на юридических лиц от пятнадцати тысяч до семидесяти пяти тысяч рублей.
[bookmark: dst7760]      3. Невыполнение оператором предусмотренной законодательством Российской Федерации в области персональных данных обязанности по опубликованию или обеспечению иным образом неограниченного доступа к документу, определяющему политику оператора в отношении обработки персональных данных, или сведениям о реализуемых требованиях к защите персональных данных:
[bookmark: dst7761]      - влечет предупреждение или наложение административного штрафа на граждан в размере от семисот до одной тысячи пятисот рублей; на должностных лиц - от трех тысяч до шести тысяч рублей; на индивидуальных предпринимателей - от пяти тысяч до десяти тысяч рублей; на юридических лиц - от пятнадцати тысяч до тридцати тысяч рублей.
[bookmark: dst7762]      4. Невыполнение оператором предусмотренной законодательством Российской Федерации в области персональных данных обязанности по предоставлению субъекту персональных данных информации, касающейся обработки его персональных данных:
[bookmark: dst7763]      - влечет предупреждение или наложение административного штрафа на граждан в размере от одной тысячи до двух тысяч рублей; на должностных лиц - от четырех тысяч до шести тысяч рублей; на индивидуальных предпринимателей - от десяти тысяч до пятнадцати тысяч рублей; на юридических лиц - от двадцати тысяч до сорока тысяч рублей.
[bookmark: dst7764]      5. Невыполнение оператором в сроки, установленные законодательством Российской Федерации в области персональных данных, требования субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных об уточнении персональных данных, их блокировании или уничтожении в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, 
[bookmark: dst7765]      - влечет предупреждение или наложение административного штрафа на граждан в размере от одной тысячи до двух тысяч рублей; на должностных лиц - от четырех тысяч до десяти тысяч рублей; на индивидуальных предпринимателей - от десяти тысяч до двадцати тысяч рублей; на юридических лиц - от двадцати пяти тысяч до сорока пяти тысяч рублей.
[bookmark: dst7766]      6. Невыполнение оператором при обработке персональных данных без использования средств автоматизации обязанности по соблюдению условий, обеспечивающих в соответствии с законодательством Российской Федерации в области персональных данных сохранность персональных данных при хранении материальных носителей персональных данных и исключающих несанкционированный к ним доступ, если это повлекло неправомерный или случайный доступ к персональным данным, их уничтожение, изменение, блокирование, копирование, предоставление, распространение либо иные неправомерные действия в отношении персональных данных, при отсутствии признаков уголовно наказуемого деяния: 
[bookmark: dst7767]      - влечет наложение административного штрафа на граждан в размере от семисот до двух тысяч рублей; на должностных лиц - от четырех тысяч до десяти тысяч рублей; на индивидуальных предпринимателей - от десяти тысяч до двадцати тысяч рублей; на юридических лиц - от двадцати пяти тысяч до пятидесяти тысяч рублей.
[bookmark: dst7768]      7. Невыполнение оператором, являющимся государственным или муниципальным органом, предусмотренной законодательством Российской Федерации в области персональных данных обязанности по обезличиванию персональных данных либо несоблюдение установленных требований или методов по обезличиванию персональных данных: 
[bookmark: dst7769]      - влечет предупреждение или наложение административного штрафа на должностных лиц в размере от трех тысяч до шести тысяч рублей.
      Статья 13.14. Разглашение информации с ограниченным доступом.
      Разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за исключением случаев, предусмотренных частью 1 статьи 14.33 настоящего Кодекса: 
[bookmark: dst103704]      - влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей; на должностных лиц:
      - от четырех тысяч до пяти тысяч рублей.
[bookmark: dst7040]      3. Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63‑ФЗ:
      Статья 137. Нарушение неприкосновенности частной жизни
      1. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующийся произведении или средствах массовой информации:
       - наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода, осужденного за период до восемнадцати месяцев, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев, либо лишением свободы на срок до двух лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.
      2. Те же деяния, совершенные лицом с использованием своего служебного положения:     - наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок от одного года до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет.
      Статья 272. Неправомерный доступ к компьютерной информации
      1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети:
      - наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода, осужденного за период до восемнадцати месяцев, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.
      2. То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети:
      -наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода, осужденного за период от одного года до двух лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет.





































Приложение 3
к распоряжению администрации
сельского поселения «Намск» 
 от 22 марта 2021 года № 13-р


ОБЯЗАТЕЛЬСТВО
о неразглашении персональных данных и соблюдении 
правил их обработки

	Я,____________________________________________________________________,
(ФИО)
исполняющий(ая) должностные обязанности по занимаемой/замещаемой должности ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________,
(должность, наименование структурного подразделения)
предупрежден(а), что на период исполнения должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен допуск к персональным данным, не содержащим сведений, составляющих государственную тайну. Настоящим добровольно принимаю на себя обязательства:
      1. Не разглашать персональные данные, доверенные или ставшие мне известными вследствие наличия трудовых или иных отношений с Администрацией сельского поселения «Намск».
      2. Не сообщать устно или письменно, не передавать третьим лицам и не раскрывать публично персональные данные без соответствующего разрешения непосредственного руководителя.
      3. Прекратить обработку ставших мне известными персональных данных в случае расторжения со мной трудового договора, освобождения от замещаемой должности, увольнения или прекращения отношений иным образом.
     4. Выполнять требования действующего законодательства Российской Федерации, приказов, инструкций, положений и иных нормативных актов Администрации сельского поселения «Намск» по обеспечению информационной безопасности.
      5. В случае попытки посторонних лиц получить персональные данные немедленно сообщать об этом непосредственному руководителю.
      6. Не использовать, прямо или косвенно, персональные данные для осуществления деятельности, не связанной с выполнением трудовых или иных отношений с Администрацией сельского поселения «Намск», для получения выгоды.
      7. Обрабатывать персональные данные только на технических средствах обработки, хранения и передачи информации, предоставленных Администрацией сельского поселения «Намск».
      8. Не устанавливать и не использовать сторонние программные и технические средства, не предусмотренные политиками информационной безопасности Администрации сельского поселения «Намск».  
      9. Незамедлительно сообщать непосредственному руководителю об утрате носителей информации, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов, личных печатей и о других фактах, которые могут привести к разглашению персональных данных.
      10. При прекращении работ все материальные носители, содержащие персональные данные (флеш-накопители, компакт-диски, документы, черновики, распечатки на принтерах, кино- и фотоматериалы и пр.), которые находились в моем распоряжении, передать непосредственному руководителю.
      11. Использовать информационные ресурсы Администрации сельского поселения «Намск», и переданные Администрацией сельского поселения «Намск» в мое распоряжение технические средства хранения, обработки и передачи информации исключительно для выполнения должностных обязанностей или обязанностей, определенных иными отношениями с Администрацией сельского поселения «Намск». 
      Я согласен на проведение со стороны Администрации сельского поселения «Намск» контроля использования мной информационных ресурсов Администрации сельского поселения «Намск», а также использования мной технических средств обработки, хранения и передачи информации, соблюдения мной требований нормативных актов Администрации сельского поселения «Намск» по обеспечению информационной безопасности.
      Я ознакомлен с документами, действующими в Администрации сельского поселения «Намск», в том числе с требованиями к защите персональных данных.
      Мне известно, что нарушение требований по обеспечению информационной безопасности может повлечь административную, гражданско-правовую, уголовную и дисциплинарную (вплоть до увольнения или прекращения отношений) ответственность в соответствии с действующим законодательством Российской Федерации.

_________________________________                              _________________
             (фамилия и инициалы)		       		                      (подпись)


«____» ________________20___г.	


















ЛИСТ ОЗНАКОМЛЕНИЯ
с распоряжением Администрации сельского поселения «Намск».
от «22» марта 2021 г. № 13
«Об ознакомлении сотрудников с порядком работы с персональными данными»
	№ п/п
	ФИО
	Должность
	Дата/Подпись
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