	Администрация       муниципального образования
сельского поселения 
«Намск» 

	


	«Нам»
сикт овмöдчöминлöн
муниципальной юконса администрация

 

	РАСПОРЯЖЕНИЕ

ТШÖКТОМ


	от 22 марта 2021 года                                                                                     № 09-р
                                      
(Республика Коми, Корткеросский район, п. Намск)

О назначении администратора безопасности информации, обрабатываемой в государственных информационных системах Администрации сельского поселения «Намск»

      С целью выполнения требований Приказа №17 ФСТЭК от 11 февраля 2013 г. «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»
      1. Назначить администратором безопасности информации, обрабатываемой в государственных информационных системах в Администрации сельского поселения «Намск»:
      1) Борисову Надежду Владимировну – ведущий эксперт администрации сельского поселения «Намск».
      2. Утвердить и ввести в действие Инструкцию администратора безопасности информации, обрабатываемой в государственных информационных системах в Администрации сельского поселения «Намск» (далее – Инструкция) согласно Приложению.
       3. Администратору безопасности в своей деятельности руководствоваться Инструкцией.
     4. Контроль за исполнением Распоряжения оставляю за собой.




Глава сельского поселения         ____________________________С.В. Забоева




Приложение 
к распоряжению администрации
сельского поселения «Намск» 
 от 22 марта 2021 года № 09-р

 
ИНСТРУКЦИЯ
[bookmark: _Hlk42023102][bookmark: _Hlk42023053]администратора безопасности информации, обрабатываемой в государственных информационных системах в Администрации сельского поселения «Намск»

1. Общие положения
      Настоящая инструкция разработана в соответствии с требованиями приказа ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и определяет функциональные обязанности, права и ответственность администратора информационной безопасности.
[bookmark: _Hlk42023080]      1.1. Лицо, назначаемое администратором безопасности информации, обрабатываемой в государственных информационных системах (далее – Администратор безопасности, АБ) в Администрации сельского поселения «Намск», назначается и освобождается распоряжением Главы сельского поселения «Намск».  
      1.2. Администратор безопасности, подчиняется Главе сельского поселения «Намск», а в его отсутствие исполняющему обязанности руководителя администрации сельского поселения «Намск».  
      1.3. В своей деятельности Администратор безопасности руководствуется:
      - Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
[bookmark: _GoBack]      - приказом ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
      - документами, регламентирующими обработку информации в Администрации сельского поселения «Намск»;
· настоящей Инструкцией;
· иными действующими нормативными правовыми актами Российской Федерации в области защиты информации;
· актами оператора безопасности инфраструктуры электронного правительства в Республике Коми.

2. Обязанности администратора безопасности
      Администратор безопасности обязан:
      2.1. Организовывать работы по подключению новых пользователей к государственным информационным системам (далее – ГИС), используемым в Администрации сельского поселения «Намск»
      2.2. Поддерживать в актуальном состоянии перечни пользователей ГИС в Администрации сельского поселения «Намск», организационно‑распорядительные документы, регламентирующие правила обработки информации в ГИС.
      2.3. Осуществлять учет и контроль за использованием машинных носителей (средств обработки (хранения) информации, в том числе съемных машинных носителей), используемых, при обработке в ГИС. 
[bookmark: _Hlk42024683][bookmark: _Hlk42024634]      2.4. В случае обнаружения инцидентов информационной безопасности, таких как:
      - получение доступа к информации, обрабатываемой в ГИС, лиц, не допущенных к обработке такой информации;
      - несанкционированное отключение используемых средств защиты информации, в том числе криптографических средств защиты информации, используемых на автоматизированных рабочих местах пользователей (далее - АРМ), имеющих доступ к ГИС;
      - несанкционированная установка прикладного программного обеспечения на АРМ, имеющих доступ к ГИС;
     - несанкционированный доступ в помещения, в которых расположены АРМ, имеющие доступ в ГИС;
      -  несанкционированный вынос АРМ, имеющих доступ к ГИС, а также стационарных технических средств, обрабатывающих информацию в ГИС,
      незамедлительно уведомить об этом руководителя Администрации сельского поселения «Намск» и оператора безопасности инфраструктуры электронного правительства в Республике Коми.
      2.5. Контролировать корректное функционирование средств защиты информации (в том числе криптографических средств защиты информации), средств антивирусной защиты информации.
      2.6. Ежегодно формировать план работ по контролю (анализу) защищенности информации, обрабатываемой в ГИС, в которую в обязательном порядке включается:
      - актуализация организационно-распорядительных документов по защите информации (далее – ОРД) в Администрации сельского поселения «Намск», касающихся изменения штатной структуры;
      - сверка имеющихся актов установки/удаления средств защиты информации;
     - проверка наличия допусков к самостоятельной работе со средствами криптографической защиты информации (при необходимости);
      - ознакомление сотрудников с ОРД по защите информации в Администрации сельского поселения «Намск»;
      - организовать обучение сотрудников требованиям, установленных в ОРД Администрации сельского поселения «Намск» законодательством Российской Федерации по защите информации, в том числе с использованием организационно‑распорядительных документов по вопросам информационной безопасности.
      2.7. Ежегодно организовывать мероприятия по контролю (анализу) защищенности информации, обрабатываемой в ГИС, согласно внутреннему плану работ.
      2.8. В случае обнаружения фактов несанкционированного нарушения целостности, доступности и конфиденциальности информации, обрабатываемой в ГИС, незамедлительно уведомить об этом руководителя Администрации сельского поселения «Намск» и оператора безопасности электронного правительства Республики Коми посредством направления заявки в службу технической поддержки пользователей.
      2.9. Оказывать содействие оператору безопасности инфраструктуры электронного правительства в Республике Коми в части своевременного предоставления запрашиваемых сведений.
      2.10. Доводить до пользователей требования по соблюдению установленного режима защиты информации, обрабатываемой в ГИС (в том числе персональных данных). 

3. Права администратора безопасности
     Администратор безопасности имеет право:
      3.1. Требовать от сотрудников, обрабатывающих информацию в ГИС, исполнения требований, указанных в нормативных правовых документах в области защиты информации в Российской Федерации и требований, указанных во внутренних локальных актах администрации сельского поселения «Намск».
      3.2. Требовать от сотрудников, обрабатывающих информацию в ГИС, своевременного информирования о возникновении инцидентов в ГИС, указанных, в том числе в п. 2.4 настоящей Инструкции.
      3.2. Вносить предложения по организации и проведению периодического и внеочередного контроля работы пользователей ГИС за соблюдением законодательства Российской Федерации о защите информации руководителю Администрации сельского поселения «Намск» и оператору безопасности электронного правительства Республики Коми.
      3.3. Вносить предложения по вопросам организации обучения с целью доведения до сотрудников Администрации сельского поселения «Намск» положений законодательства Российской Федерации о защите информации, обрабатываемой в ГИС.

4. Ответственность
4.1. Ответственность за неисполнение и/или ненадлежащее исполнение обязанностей, предусмотренных настоящей Инструкцией, возлагается на администратора безопасности в соответствии с действующим законодательством Российской Федерации и условиями трудового договора.
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ЛИСТ ОЗНАКОМЛЕНИЯ 
с Инструкцией администратора безопасности информации, обрабатываемой в государственных информационных системах в Администрации сельского поселения «Намск» утвержденной распоряжением администрации сельского поселения «Намск» от 22 марта 2021 года № 09-р

	№ п/п
	ФИО
	Должность 
	Дата и подпись
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Приложение 2
к распоряжению администрации
сельского поселения «Намск» 
от 22 марта 2021 года № 09-р

 

image1.png




oleObject1.bin
[image: image1.png]






